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INCORPORATED Quoi retenir de notre communication

d’aujourd’hui

La communication de ce jour vise
a susciter une prise de conscience
sur I'importance de I'adoption des
normes internationales dans la

gouvernance de Ports en matiere

de lutte contre la Cyber Sécurité

Synthése des Cybermenaces Mondiales dans les Ports (2023) - Quelques
chiffres

Atouts et opportunités

Solution d’entreprise et Bénéfices

Q&A
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= NEORPORATED Statistiques rapides - Synthese des

Cybermenaces Mondiales dans les Ports (2023)

- Plus de 4 506 attaques recensées en 2023 (contre 2 590 en 2022), soit une
hausse de plus de 50%.

- Le ransomware LockBit responsable de 24% des attaques mondiales. [Sources:
DNI, Rapid7]

Exploitation des dispositifs 0T avec une hausse de 400% des attaques en 2023.
[Source: Zscaler]

- Le colit moyen d'une demande de rangon atteint 850 700 USD en 2023.

- 41% des victimes T)aie,nt la rangon, mais les colts totaux pour se remettre d’une
attaque sont bien plus élevés. [Source: Rapid7, Fortinet]

- Port de Nagoya (Japon) touché par LockBit en 2023, provoquant une paralysie des
opérations portuaires. [Source: DNI]
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Enjeux Commerciaux

» Organisations de plus en plus vulnérables

» Accroissement de la dépendance aux Systemes d’Information

» Essentiel que l'organisation applique les controles appropriés

» Gérer les risques associés aux informations et aux données

» Démontrer la préservation de la confidentialité, I'intégrité et la disponibilité de ses actifs pour les clients, les

actionnaires et la société dans son ensemble.

» L'information, un atout important et précieux pour une organisation, elle nécessite une protection stricte.
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ISO/IEC 27001: Un référentiel unanime ?

ISO/IEC 27001:2022 Sécurité des Informations et des Données offre un
ensemble complet de contrdles, basés sur les meilleures pratiques en
matiere de sécurité de lI'information, comprenant des composants tels

gue la confidentialité, I'intégrité et la disponibilité.
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Quels sont les principaux avantages pour votre entreprise ?

» Améliore et maintient I'avantage concurrentiel

» Gagnez plus d'affaires

» Conformité aux exigences légales, statutaires, réglementaires et contractuelles

» Fournir une assurance aux parties prenantes, telles que les clients et les actionnaires

» La continuité des activités est assurée a travers le management des risques, les problémes de
sécurité, etc
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1- Quel est le champ d’application de la norme ISO/IEC27001 ?

2- Quel est le lien entre I'application de la norme
ISO/IEC27001 et le Réglement général sur la protection des données
(RGPD) de I'Union européenne ?

3- Combien est-ce que ¢a colte d’implementer la norme ISO/IEC dans
un Port ?
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Merci IThank youl

Gérard Koffi
Formatour Inc.

gerard@formatourinc.com

+1 416-900-9227

formatourinc.com

Consultez nos événements a venir : www.formatourinc.com/upcoming



